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Na feseni ulohy mate 4 hodiny ¢isté¢ho casu.
Pro feSeni ulohy budete potiebovat:
- 2x MCU dle vlastniho vybéru (Arduino, ...)
- 2x barevné LED (1x zelen4, 1x Cervenad) - https://dratek.cz/arduino/1032-led-dioda-zelena-Smm.html
- 2x piepinac - https://dratek.cz/arduino/7834-dip-prepinac-2-sekce-2.54mm.html
- 1x pasivni piezoelektricky ménic - https://dratek.cz/arduino/121937-piezoelektricky-menic-5v.html
- 2x mikrospinac - https://dratek.cz/arduino/1253-mikrospinac-6x6x6-mm-tlacitko.html

- 1x rotacni enkodér - https://dratek.cz/arduino/83 7-rotacni-enkoder.html

- Ix display se sériovym rozhranim - https://dratek.cz/arduino/1570-iic-i2c-display-lcd-1602-16x2-znaku-
lcd-modul-modry.html nebo https://dratek.cz/arduino/1569-iic-i2¢c-oled-display-0-96-128x64-bily.html

- nepdjivé pole, kabliky a dalsi soucastky potiebni pro zapojeni

Hack tool

Zadani
Cast 1
Arduino 1: Po sériové lince bude z PC piijimat zpravu, ktera se bude skladat ze 2 ¢asti: TxxxPyyyyy: xxx

cas odpoctu v sekundach, yyyyy heslo pro deaktivaci. xxx: 0-999 minimalné 1, maximaln¢ 3 ¢islice, yyyyy
minimaln¢ 5, maximalné 15 znakd malé abecedy (bez diakritiky).

Ptijatd zprava bude zapsana na nahodn¢ zvolenou pozici v paméti EEPROM.

Od ptijeti zpravy zacne na 1. fadku displeje sestupny odpocet v sekundach. Po vyprseni ¢asu se na 1
sekundu rozezni akusticky méni¢ a odpocet se zastavi. Cervena led trvale sviti. Nasleduje pouze RESET.

Po RESETu nebo pokud je deaktivovany odpocet sviti zelend LED, ¢ervena LED je zhasnuta. Pti
aktivovaném odpoctu zelend LED zhasne a ¢ervend LED blika po 1 sekundé.

Pomoci enkodéru bude mozné zadat heslo ru¢né a tim odpocet deaktivovat. Jednotlivé znaky hesla se
zobrazuji na 2. fadku displeje. Tlacitkem na enkodéru se vlozi aktualné vybrany znak a dalsi znak opét
zacina znakem ,a‘. Zadavani hesla se ukon¢i samostatnym tlacitkem. Zadavat heslo bude mozné pouze
behem béZiciho odpoctu.

Deaktivovany odpocet bude mozné znovu aktivovat poslanim nové zpravy. Zpravy s jinym formatem nebo
pfi bézicim odpoctu jsou ignorovany.



Aktivace odpoctu bude potvrzena po sériové lince do PC zpravou ,,Odpocet aktivovan.“. Deaktivace bude
potvrzena zpravou ,,Odpocet deaktivovan®.

Cast 2
Arduino 2: Odpojte od Arduina 1 rota¢ni enkodér a tlacitko pro ukonceni zadavani hesla a na stejné piny
ptipojte vystupy z Arduino 2. Na Arduino 2 vytvoite program, ktery bude simulovat funkci rota¢niho

enkodéru a tlacitka a bude hrubou silou zkouset zadavat v§echny kombinace znakt, dokud se mu nepodafi
heslo uhodnout a deaktivovat odpocet. Uhodnuté heslo poté posle po sériové lince do PC.

Cast 3
Arduino 2: Arduino 2 bude simulovat odposlouchavani zpravy s ¢asem odpoctu a heslem pro deaktivaci pro

Arduino 1. Stejnou zpravu tedy budete posilat do obou mcu. Protoze je heslo ve zpravé zakodovano
Caesarovou Sifrou a na Arduino 2 neznate kli¢ pro dekddovani, tak ho musite prolomit.

Arduino 1: Abyste zabranili odchyceni hesla pfenaSeného po sériové lince, bude heslo posilano Sifrované
pomoci Caesarovy Sifry https://cryptii.com/pipes/caesar-cipher. Posun bude vytvofen pomoci generatoru
nahodnych ¢isel v rozsahu od 0 do 99 a bude po stisku tlacitka poslan z Arduino 1 do PC po sériové lince,
ktera odposlouchavana neni. Zprava se zaSifrovanym heslem bude tedy do Arduino 1 odeslana az po
obdrzeni vygenerovaného klic¢e (posun). Pokud nebézi odpocet, lze tlacitko stisknout opakované a vzdy se
vygeneruje novy kli¢. Heslo ve zpravé je tedy vzdy nutné zakodovat naposledy zaslanym klicem.

Cast 4
Arduino 1: Na Arduino 1 vytvoite backdoor, ktery otevie oboustranny komunika¢ni kanal a umozni ¢ist

nebo zapisovat obsah paméti EEPROM. Backdoor umozni pouze ¢teni nebo zapis 1 bytu ze zadané adresy.

Arduino 2: Po stisknuti tlacitka se ptes oboustranny komunikacni kanal pouzije backdoor v Arduino 1 pro
vyc¢teni ulozeného hesla pro deaktivaci odpoctu z paméti EEPROM. Takto zjisténé heslo se opét posle pres
sériovou linku do PC a zaroven pouzije pro deaktivaci odpoctu.

Pokyny k realizaci
Identifikatory pojmenovavejte jednotné pouze cesky nebo pouze anglicky. Zdrojové kody budou vhodné
komentované a rozdélené do podprogramii.

Ptilozte grafické schéma zapojeni. V souboru readme.txt uved’te popis zapojeni V/V pinil a seznam
nerealizovanych funkei.

PoZadovany vystup prace

e Funk¢ni sestaveny obvod.
e Dokumentace v textovém souboru readme.txt.
e Schéma zapojeni v souboru schematics.png



